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Anvandarvillkor

Dessa anvandarvillkor for Aktia Mobilbank (nedan "Aktia Mobilbank el-
ler "tjansten”) tillampas vid sidan av de allmanna avtalsvillkoren
gallande Aktias natbanksavtal och natbank och anvandningen av
natbankskoderna samt identifieringstjansten. Kunden forbinder sig att
forutom villkoren som galler tjansten och de allmanna avtalsvillkoren
som namnts tidigare ocksad fdlja anvisningarna betraffande
anvandning, sakerhet och annat som publicerats i tjansten. Om
anvandarvillkoren for tjansten star i konflikt med Natbankens allménna
villkor, tillampas i foérsta hand dessa villkor for Aktia Mobilbank.

Aktia Mobilbank ar en mobiltjanst som Aktia Bank Abp (nedan "Aktia”
eller "banken”) uppehdller och som mgjliggér att Aktias kund kan
anvanda Natbanken och banktjanster for skotsel av dagliga arenden
med en mobil enhet. Kunden kan anvanda Natbanken med en mobil
enhet, for vilken Aktia har publicerat en applikation avsedd for
anvandningen av tjansten. Med en mobil enhet anses i dessa villkor en
smarttelefon eller annat medel fér distanskommunikation som lampar
sig for anvandning av tjansten.

Versionen 2.0 av Aktia Mobilbank ar en uppdatering som utvidgar
tjanstens funktionalitet och som mdjliggor bekraftelse av banktransakt-
ioner med PIN-kod, fingeravtryck, ansiktsidentifiering eller med annan
biometrisk identifierare utan nyckeltalskort.

Nar uppdateringen tas i bruk blir Aktia Mobilbank ett starkt autentise-
ringsverktyg som ndmnts i natbanksavtalet. Med Aktia Mobilbank kan
konsumentkunden séaledes identifiera sig aven i en annan tjanst som
anvander stark autentisering som lagen om stark autentisering och be-
trodda elektroniska tjanster (7.8.2009) féreskriver (nedan "stark auten-
tisering”).

Om konsumentkunden anvander Aktia Mobilbank som medel for stark
autentisering i en annan tjansteleverantors tjanst, tilldmpas i fraga av
rattsliga féljder av anvandningen av identifieringsverktyg samt av skyl-
digheterna och ansvaret mellan konsumentkunden och tjansteleve-
rantdren som anvander en enskild identifieringstjanst som erbjuds av
banken avtalet mellan konsumentkunden och tjansteleverantéren, som
Aktia inte ar avtalspart i.

Tjansten tas i bruk genom att installera Aktia Mobilbank pa en mobil
enhet med iOS- eller Android-operativsystem ur enhetens officiella ap-
plikationsbutik och genom att bekrafta ibruktagningen med Aktias
Natbankskoder.

Tjansten ar i bruk nar kunden loggar in i Aktia Mobilbank foljande gang.
Darefter ar serviceavtalet i kraft tills vidare.

Kunden ska férvara PIN-koden hen faststéllt i tjansten omsorgsfullt sa
att inga andra personer kan missbruka tjansten. PIN-koden far inte
berattas till andra, inte ens till personer som tillhér samma familj, eller
skrivas upp i en latt identifierbar form eller férvaras i en mobil enhet.
Nar kunden knappar in PIN-koden ska kunden skydda tangenterna
t.ex. med sin hand sa att det inte ar mojligt fér andra att fa reda pa PIN-
koden.

Kunden kan logga in i Aktia Mobilbank aven med fingeravtrycksidenti-
fiering pa den mobila enheten och/eller ansiktsidentifiering (nedan till-
sammans "biometrisk identifiering”). Med biometrisk identifiering avses
verifiering av en persons identitet med hjalp av anvandarens fysiska
egenskaper, sasom fingeravtryck eller ansiktsdrag. Genom att ta
denna funktion i bruk kan kunden identifiera sig i tjansten med sina
biometriska identifieringsuppgifter istallet for PIN-koden.

Anvandningen av biometrisk identifiering ar frivillig och begransar inte
anvandningen av andra identifierare, sasom PIN-kod.
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| vissa funktioner ska man fortfarande anvanda ett identifieringssatt
som tjansten godkanner, sdsom PIN-kod. Kunden ska aven bekrafta
ibruktagningen av biometrisk identifiering med ett annat identifie-
ringssatt som tjansten godkanner.

Den biometriska identifieringen grundar sig pa en teknologi som
anvands i kundens mobila enhet. Aktia har inte tillgang till de biomet-
riska uppgifterna som sparats i kundens enhet och Aktia kan saledes
inte behandla eller administrera biometriska uppgifter. Det beror dven
pa tillverkaren och enheten ifall biometrisk identifiering kan tas i bruk
pa den mobila enheten.

Kunden kan logga in i tjansten med alla biometriska identifieringsupp-
gifter som sparats i den mobila enheten innan funktionen tagits i bruk.
Av denna orsak ska kunden férsakra sig om att inga andra anvandare
har sparat fingeravtryck och/eller ansiktsidentifieringsuppgifter pa den
mobila enheten. Andra anvandares fingeravtrycks- eller ansiktsidentifi-
eringsuppgifter ska raderas ur den mobila enheten innan funktionen tas
i bruk. Om ansiktsidentifiering anvands som identifieringsmetod far
anvandaren inte 6verlata sin mobila enhet till en annan person for att
skydda sina personuppgifter och for att férhindra att tjdnsten missbru-
kas.

Alla atgarder som vidtagits med hjalp av biometrisk identifiering binder
kunden.

Om funktionen som mojliggér biometrisk identifiering inte verifierar kun-
dens fingeravtryck och/eller ansikte ska kunden logga in i tjansten pa
nagot annat satt som tjansten godkanner, sasom med PIN-kod.

Aktia har alltid utan separat meddelande ratt att hindra inloggning i
tjansten eller anvandningen av vissa funktioner i tjansten nar biomet-
risk identifiering anvands.

Biometrisk identifiering som ar avsedd for anvandning av Aktias tjanst
kan inte anvandas for identifiering i tredje parts tjanster.

Kunden ska férvara sin mobila enhet sa att utomstaende inte kommer
at att anvanda Aktia Mobilbank. Den mobila enheten ska skyddas med
personligt nyckeltal eller tangentlas.

Det ar pa kundens ansvar att natbankskoderna férvaras och anvands
enligt de allmanna villkoren fér Natbanken. Pa en mobil enhet som
anvander PIN-kod eller biometrisk identifiering tillampas det som fast-
stalls om néatbankskoderna. Kunden ansvarar for orattmatig
anvandning av natbankskoderna om hen har 6verlatit koderna till
nagon annan eller om koderna har kommit i utomstaende hander pa
grund av kundens vardsloshet. Kunden ansvarar ocksa for orattmatig
anvandning om hen har férsummat att utan obefogat dréjsmal meddela
banken om koderna férkommit, orattmatigt kommit i utomstadende
hander eller anvants obehorigt.

Aktia forbehaller sig ratten att ndr som helst férandra innehallet i
tjansten, dess tillganglighet samt krav pa anordningar och applikationer
som anvandningen av tjansten forutsatter. Aktia har dessutom ratt att
nar som helst &ndra anvandarvillkoren for tjansten.
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